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Abreviacoes e terminologia

E apresentada a seguir uma lista das abreviacdes e da terminologia mais comumente usadas.

Console de administragao | ESSO-LM Administrative Console

Agente | Logon Manager

APU | Assistente de primeira utilizagao

ESSO-AM | Oracle Enterprise Single Sign-on Authentication Manager
ESSO-Anywhere | Oracle Enterprise Single Sign-on Anywhere

ESSO-PG | Oracle Enterprise Single Sign-on Provisioning Gateway
ESSO-KM | Oracle Enterprise Single Sign-on Kiosk Manager
ESSO-LM | Oracle Enterprise Single Sign-on

ESSO-PR | Oracle Enterprise Single Sign-on Password Reset

Logon x Conta
O logon e a conta sdo utilizados de forma intercambidvel no ESSO-LM e neste ajuda.

Authenticador x Método de logon primario

Um autenticador € um modulo plug-in para o ESSO-LM. O Método de logon primario € o
autenticador que vocé selecionou para usar. E possivel ter diversos autenticadores instalados, mas
pode-se ter apenas um Método de logon primario.
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Sobre o ESSO-LM

O Oracle Enterprise Single Sign-on (ESSO-LM) permite utilizar uma Unica senha para fazer logon
em qualquer aplicativo protegido por senha na sua area de trabalho, na sua rede e na Internet. Ele
esta pronto para funcionar (sem programacao ou infraestrutura de rede adicional) com
praticamente todos os aplicativos, incluindo Windows, Web, aplicativos proprietarios, bem como
aplicativos host/mainframe.

ESSO-LM é um software agente inteligente. Ele lembra suas credenciais - nome de usuario/ID,
senha e outras informagoes — para cada aplicativo ou site da Web e responde automaticamente as
solicitagdes de logon.

Uso deste guia

Este guia do usuario é destinado a qualquer pessoa que utiliza 0 ESSO-LM para gerenciar
credenciais de contas para aplicativos. Vocé devera estar familiarizado com as convencdes do
Windows (por exemplo, redimensionamento de janelas de aplicativos) e com os procedimentos de
logon para os aplicativos que vocé utilizard com o ESSO-LM.
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Introducao

Apds instalar o ESSO-LM, o fcone da bandeja do ESSO-LM E é exibido na bandeja do sistema do
Windows no canto inferior direito da tela. Se vocé ndo vir esse icong, inicie 0 ESSO-LM:

1. Cligue em Iniciar e em Programas.

2. Aponte para Oracle e para ESSO-LM.

3. Cligue em ESSO-LM.

O fcone da bandeja do ESSO-LM agora é exibido na bandeja do sistema do Windows. Consulte as
Opgdes do menu da bandeja do sistema.

Quando o software do ESSO-LM estiver instalado na sua estagao de trabalho, o Assistente de
configuracao o orienta durante o procedimento de fornecimento de informagdes do seu logon
primario.

Esse procedimento é executado na primeira vez que vocé iniciar o programa.

O restante desse guia abrange estes topicos:

e Uso do Gerenciador de logon do
e Seu Método de logon primario
e Gerenciamento de contas

o Configuracdes

e Gerenciamento de senhas

Menu de icones da bandeja do sistema

Clique no fcone da bandeja do ESSO-LM na bandeja do sistema do Windows para exibir um menu
de atalho de fungdes do programa , que sao descritos a seguir.

Configurar
Ajuda 3

Desligar
Pausa

Efetuar o logon usando o ESS0-LM !
T T
Se vocé ndo vir o icone da bandeja do sistema, inicie 0 ESSO-LM:

1. Cligue em Iniciar e em Programas.
2. Aponte para Oracle e, em seguida, para ESSO-LM.
3. Cligueem ESSO-LM.
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Opcoes do menu da bandeja do sistema

Configurar Inicia o Logon Manager. O Logon Manager exibe as contas armazenadas, permite
adicionar, excluir e modificar contas, bem como gerenciar definigdes de
configuragao.

Ajuda Exibe um submenu de opgdes:
Oracle Enterprise Single Sign-on - Inicia a ajuda do ESSO-LM.

Sobre - Exibe informagdes de versdo sobre o0 ESSO-LM.

Desligar Desliga 0 ESSO-LM.

Pausar Desativa os logons do ESSO-LM, incluindo os recursos Aviso automatico e
Reconhecimento automatico, e a opgdo de menu Fazer logon utilizando o ESSO-LM
a seguir.

Fazer logon Envolve 0 ESSO-LM no fornecimento de informagdes para uma solicitacdo de

utilizando o logon. E possivel utilizar essa opgdo para envolver o ESSO-LM quando o

ESSO-LM Reconhecimento automatico esta desativado.

gl 5 Se o Reconhecimento automatico estiver ativado, o ESSO-LM
AT reconhece automaticamente as solicitagdes de logon e fornece as
informagdes de logon armazenadas.

Se vocé ainda ndo configurou o logon do aplicativo ou do site da Web, o ESSO-LM
solicita que vocé configure.

Como desligar ESSO-LM

Para desligar o ESSO-LM, clique no icone da bandeja do sistema e selecione Desligar no menu de
atalho.

Menu Botao da barra de titulo

Vocé pode colocar o Botdo da barra de titulo do ESSO-LM em todas as barras de titulos da janela. O
Botdo da barra de titulo permite fazer logon rapidamente em aplicativos e sites da Web que vocé ja
configurou e adicionar novos logon a medida que vocé trabalha.

E possivel configurar o Botdo da barra de titulo para exibir um menu de atalho para usar ou
adicionar logons ou é possivel omitir o menu e utilizar o Botdo da barra de titulo como um comando
de logon de um clique.

Efetuar o logon usando o ESS0-LM
Adicionar logon

Ocultar o botdo da barra de titulos
Sobre o ESSO-LM

Ajuda

Para mostrar ou ocultar o Botao da barra de titulo

1. AbraolLogon Manager.
2. Na caixa de didlogo Configuragoes, clique na guia Exibir.
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3.

4.

5.

Selecione o botdo Exibir o ESSO-LM em todas as barras de titulos da janela para ativar
o menu da barra de titulos.

Selecione Fornecer um menu suspenso no botdo da barra de titulo para ativar o menu
de atalho do Botdo da barra de titulo ou desmarque a caixa de selecdo para desativar o menu.
Se vocé desmarcar essa opcdo, clicar no Botdo da barra de titulo inicia um logon para o
aplicativo ativo.

Quando vocé tiver concluido as alteragoes, execute uma das seguintes agoes:

o Cligue em Aplicar para confirmar suas alteragdes (sem fechar a caixa de didlogo
Configuragdes) e selecione outra guia Configuracoes.

e Cliqgue em Cancelar para descartar as alteracoes.

T Paraocultar o Botdo da barra de titulo e 0o menu a qualquer hora, clique no botdo
4 mencionado na barra de titulo de qualquer aplicativo e selecione Ocultar botao da
barra de titulo.
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Logon Manager

Logon Manager

O Logon Manager exibe as contas armazenadas, permite adicionar, excluir e modificar contas, bem
como gerenciar definicdes de configuracao.

Para exibir o Logon Manager, clique no ficone da bandeja do ESSO-LM E na bandeja do sistema do
Windows para exibir o menu de atalho. Clique em Configurar.

O Gestionnaire Oracle Enterprise Single Sign-on Logon Manager

Ajouter Modifier Copier Supprimer Révéler tout

K=

Affichage Actualiser

Mom d'application
€] ACL Migration Assistant
ECRM Online - Secure C...
@] Google Accounts
@] Host Login
@] intranet. passlogix.com
@] Kodakgallery.com Sign ...
@] Log in | TechRepublic
@] Microsoft Qutlook Web...
IQ] MySpace

Mew Application

€] Passlogix Extranet > H...
|€] Phone User Registration
€] Plum Benefits - Login

|&] salesForce

@] Signi In

@] Skype - internet calls - ...
| &) www.bizatlarge.net

4

URL/Module Momd'... | Motde...
aol.com
salesforce.com
google.com
webex.com
intranet. passlogix....
kodakgallery.com
com,com
atlarge.net
myspace.com

imdb.com

extranet.passlogix. ..

phonezoo. com

plumbenefits.com
https: ffwww.sales. ..
live .com

skype.com
www.bizatlarge.net

Modifié

10/23/2007 9:55 AM
8/6/2007 4:40 PM
127/2007 10:47 AM
7/23/2007 11:09 AM
1/30/2007 2:13 PM
12/3(2007 8:32 AM
10/3/2007 9:46 AM
7/16/2007 2:31 AM
12/6/2007 1:57 PM

1/30,/2007 2:13 PM
7/11/2007 8:50 PM
9/6/2007 415 PM
12/4/2007 1:18 PM
7/19/2007 2:29 PM
11/26/2007 1:06 PM
1/30/2007 2:14 PM

Dernier utilisé
10/23/2007 9:55 AM
1/23/2008 11:37 AM
12/7/2007 10:47 AM
1/18/2008 9:30 AM
1/11/2008 2:42 PM
1/7/2008 9:07 AM
10/3/2007 9:47 AM
10/10/2007 6:55 AM
12/6/2007 1:57 PM
3/5/2009 1:40 PM

1/18/2008 1:06 PM
7/11/2007 8:54 PM
9/5/2007 4: 15 PM
7/5/2007 11:40 AM
11/8/2007 11:03 AM
11/26/2007 1:06 PM
1/30/2007 2:15 PM

e Como vocé cria ou armazena contas, as contas disponiveis sdo exibidas na guia Minhas contas

do Logon Manager.

e Asopg0es de configuragdo do Logon Manager estdo disponiveis na guia Configurages.

e As opcOes de configuragao do

Configuracoes de idioma

O Agente do ESSO-LM pode ser executado em muitos idiomas diferentes, dependendo de qual
versdo vocé estiver executando e que pacotes de idioma estdo instalados.

Dependendo da configuracdo, € possivel alterar o idioma do Agente por meio do Logon Manager.

1. AbraolLogon Manager.
2. Abra o painel Configuragoes e selecione a guia Exibir.
3. Osidiomas disponiveis estdo disponiveis no menu suspenso Idioma.
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© Gerenciador do Oracle Enterprise Single Sign-on Logon Manager

| Resposta || Autenticacio | Exibir |Exdu55es|

Botdo da barra do titulo

Idioma

|Por11.|gués (Brasil) v

Escolha o idioma desejado para o Agente do ESSO-LM. Todas as caixas de didlogo e telas de ajuda
do Agente do ESSO-LM serdo exibidas no idioma selecionado.
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Configuracao ESSO-LM - Assistente de configuracao

Antes que vocé comece a utilizar o ESSO-LM, o Assistente de configuracdo faz verificagdes para
certificar-se de que o ESSO-LM possui todas as informacoes que ele precisa. Ele também é
chamado de Assistente de primeira utilizacdo (APU). Vocé precisa fornecer as informagoes
solicitadas para utilizar o ESSO-LM.

"'a Se vocé cancelar o Assistente de configuragéo, ele sera exibido novamente toda vez que
4 vocé tentar iniciar oESSO-LM até que vocé tenha concluido o Assistente.

Conclusao das tarefas do Assistente de configuracao

O assistente explica uma ou mais das tarefas a seqguir:

1. Estabelecer a simesmo como um novo usuario do ESSO-LM selecionando como vocé fara o
logon.

2. Restaurar informagdes e configuragdes de logon exisitentes.

3. Adicionar informagdes de logon para aplicativos especificos.

I"Zi O Assistente de configuragao pode ignorar qualquer uma das tarefas anteriores ou
todas elas, dependendo das opgdes de instalagdo selecionadas e da configuragdo da sua
rede.

Restaurar um backup existente

1. Se vocé fez backup das configuragdes do ESSO-LM pré-existentes, marque a caixa de selegdo
Desejo restaurar um backup existente das minhas configuragoes. Se vocé escolher
essa opcdo, 0 ESSO-LM concluira o processo de configuracdo a partir das configuragéoes
armazenadas.

2. Cliqgue em Avancgar para continuar.

Tarefas de configuracao para executar
Esta pagina lista as tarefas de configuracdo necessarias para a instalacdo local do ESSO-LM.

Cliqgue em Avangar para iniciar a configuracao.

Escolher um método de logon

1. Na caixa de listagem suspensa, escolha o autenticador quevocé utilizarad para o seu método de
logon primario. Em uma instalacao tipica, esse é plug-in do Logon do Windows que
possibilita fazer logon no ESSO-LM fazendo logon no Windows.. Isso significa que
vocé utilizara a senha do Windows para acessar os aplicativos protegidos por senha.

2. Dependendo dos recursos e da administracdo da rede, vocé pode escolher entre outros
métodos de logon primario, como, por exemplo:

e Windows Logon v2 Plug-in que possibilita fazer logon no SSO pelo logon no
Windows. Se vocé escolheu o Logon do Windows v2, uma ou mais perguntas
serdo exibidas. Isso é utilizado para uma seguranca adicional.

e LDAP Plug-in que possibilita fazer logon no SSO pelo logon em um diretério LDAP.

e LDAP v2 Plug-in que possibilita fazer logon no SSO pelo logon no Windows. Se
vocé escolheu o LDAP v2, uma ou mais perguntas serdo exibidas. Isso é utilizado
para uma seguranca adicional.
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e Authentication Manager O Gerenciador de autenticacao adiciona a capacidade de
permitir diversos métodos de logon para autenticar para o SSO.

e Smart Card Plug-in que possibilita fazer logon no SSO utilizando um cartao
inteligente com capacidade para MS-CAPI.

e Read-Only Smart Card Plug-in que possibilita fazer logon no SSO utilizando um
cartdo inteligente somente leitura.

e Entrust Plug-in que possibilita fazer logon no ESSO-LM pelo logon no cliente do
Entrust PKI and Entelligence.

e RSA SecurlID Plug-in que possibilita fazer logon no SSO utilizando senhas
geradas uma vez pelos tokens do RSA SecurlID.

e Proximity Card Plug-in autenticador que suporta a autenticacdo com os cartdes
de proximidade.

3. Quando tiver feito a sua selecao, clique em Avangar para continuar.
4. Consulte Seu Método de logon primario para obter mais informagdes.

Selecionar o seu método de logon primario

Se vocé escolher a Autenticacdo do Windows como o seu método de logon primario, um aviso de
logon de rede Windows é exibido. Digite sua senha de rede Windows para o nome de usuario e
dominio exibidos e clique em OK.

Inserir um cartao inteligente

Se vocé escolher Cartdo inteligente como o seu método de logon primario, um aviso de cartédo
inteligente é exibido. Insira o cartdo inteligente e digite o seu PIN. Clique em OK.

Digitar uma resposta de senha

Se vocé escolheu a Autenticagdo do Windows v2, uma ou mais perguntas serdo exibidas,
dependendo da configuracao do sistema. Isso é utilizado para uma seguranca adicional. Digite a
resposta para a(s) pergunta(s) exibida(s) (observe o tamanho minimo) e cligue em OK.

'a E possivel alterar posteriormente a senha a qualquer hora selecionando a opc&o Alterar
[ senha sempre que vocé confirmar o seu logon primario.

Adicionar logons de aplicativos]

T Essa pagina é exibida se o administrador tiver fornecido uma lista de aplicativos pré-
4 configurados. Isso permite armazenar as suas credenciais de logon para cada
aplicativo.

1. Digite o seu Nome de usuario/ID, Senha e outras informacodes solicitadas para cada
aplicativo que vocé utiliza. Pode ser necessario digitar novamente um ou mais itens para
confirmar.

2. Cliqgue em Avangar para continuar.

Assistente de configuragao - Conclusao

Se desejar fazer alteragdes antes de concluir a configuracao, clique em Voltar para retornar para
uma pagina anterior do Assistente de configuracao.

Caso contrario, cligue em Concluir para concluir a configuragdo. Agora vocé pode comegcar
utilizando o ESSO-LM.
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Seu Método de logon primario

Seu Método de logon primario

Quando configurar primeiro o ESSO-LM, vocé sera solicitado a escolher o seu método de logon
primario, também conhecido como um autenticador.

As credenciais que vocé fornecer ao autenticador: nome de usuario/ID, senha e outras
informacg0es identificam-no como um usuario autorizado da sua estagdo de trabalho e da rede.

Na maioria dos casos, o seu logon primario é o Windows, e as credenciais do logon primario sdo o
seu nome de usuario/ID, a senha e o dominio de rede do Windows.

O ESSO-LM permite que vocé utilize o seu método de logon primario para qualquer outra situagdo
em que precisar de uma senha, incluindo a maioria dos aplicativos do Windows, aplicativos
host/mainframe e sites da Web protegidos por senha.

Ele utiliza as informagdes do seu logon primario para verificar se vocé € o0 mesmo usuario que fez
logon inicialmente.

Dependendo da instalagdo e dos recursos, o seu logon primario pode ser um dos seguintes:

e Windows Logon v2 Plug-in que possibilita fazer logon no SSO pelo logon no
Windows. Se vocé escolheu o Logon do Windows v2, uma ou mais perguntas serdao
exibidas. Isso é utilizado para uma seguranca adicional.

e LDAP Plug-in que possibilita fazer logon no SSO pelo logon em um diretorio LDAP.

e LDAP v2 Plug-in que possibilita fazer logon no SSO pelo logon no Windows. Se vocé
escolheu o LDAP v2, uma ou mais perguntas serdo exibidas. Isso é utilizado para
uma seguranca adicional.

e Authentication Manager O Gerenciador de autenticacao adiciona a capacidade de
permitir diversos métodos de logon para autenticar para o SSO.

e Smart Card Plug-in que possibilita fazer logon no SSO utilizando um cartao
inteligente com capacidade para MS-CAPI.

e Read-Only Smart Card Plug-in que possibilita fazer logon no SSO utilizando um
cartdo inteligente somente leitura.

e Entrust Plug-in que possibilita fazer logon no ESSO-LM pelo logon no cliente do
Entrust PKI and Entelligence.

e RSA SecurlID Plug-in que possibilita fazer logon no SSO utilizando senhas geradas
uma vez pelos tokens do RSA SecurlID.

e Proximity Card Plug-in autenticador que suporta a autenticagdo com os cartdes de
proximidade.

Alteracao do seu Método de logon primario

E possivel alterar o seu Método de logon primario a qualquer hora e instalar ou remover os
autenticadores conforme a necessidade.

Clique no fcone de bandeja do ESSO-LM E na bandeja do sistema do Windows para exibir o menu
de atalho. Cligue em Configuracao e, em seguida, em Alterar o método de logon.

1. AbraolLogon Manager.

2. Na caixa de didlogo Configuragoes, clique na guia Autenticacao.

3. Em Método de logon primario, clique em Alterar.
4

O Assistente de configuracao é exibido com uma lista de etapas que vocé seguira para
alterar o logon primario. Cliqgue em Avangar para continuar.
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© Assistente de Instalagao r5_<|
ORACLE’ E ste assistente o orienta durante uma ou maiz das
IDENTITY MANAGEMENT seguintes tarefas curtas:

1. Estabeleca a s mesma como um nova wsudro
do ESSO-LM, zelecionanda o seu métado de

ESSO-LM [ogan.

2. Restaurar az informagdes e configuragtes de
logon existentes.

3. Adicionar informagdes de logon a aplicativoz
y ezpecificos.

= Powered by |
| < PASSLOGLY| ] Ew desejo restaurar um backup existente daz

minhaz configuracies.

Clgue em Avancar para continuar.

Awancar > l [ Cancelar ] [ Ajuda

5. Vocé é solicitado a fornecer o seu logon primario atual. Digite a senha de logon primario e clique
em OK.

6. O Assistente de configuragdo exibe a pagina de selecao do logon primario. Selecione um método
de logon primario na caixa de listagem suspensa e clique em Avangar para continuar.

O Assistente de Instalacao - Logon primaério

ORACLE " Selecione o método de logon priméric;

IDENTITY MANAGEMENT "-.-'-.-"ir'u:h:nl.-'-.l:s: Lagan

Plug-in autenticador que oferece suporte &
autenticacdo em relagdo a um dominio do wWindows
que utilize o método de logon de ziztema primario
ESSO-LM para o logon inicial. Az solicitagBes de autenticacio
de acompanhamento 230 suportadas pelaz
credenciais do dominio.

[, Powered By E!uandcu_vpu:e u:lu::ar e Awvancar, precisara digitar zuaz
2 paSSLOGIX| credenciais do método de logon escolhide, como
informar o geu nome de usuarnio e senha.

Clique em &vangar para continuar.

< Walkar ” Awangar > l [ Cancelar ] [ Ajuda
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Seu Método de logon primario

7. Vocé é solicitado a fornecer as credenciais do seu novo logon primario. Digite o seu ID de
usuario e a senha, digite ou selecione informagdes adicionais e cligue em OK.

Se o seu novo logon primario for um cartdo inteligente, vocé sera solicitado a inseri-lo no

[ leitor e a digitar o seu numero de identificagdo pessoal (PIN) Se o seu novo logon
primario for um dispositivo biométrico, vocé sera solicitado a colocar o seu dedo no leitor
de impressdo digital.

8. O Assistente de configuragdo confirma que a nova autenticagao foi bem-sucedida. Vocé pode:

o Cligue em Cancelar para cancelar a alteragdo e restaurar o seu método de logon primario
anterior.

ou

e Clicar em Concluir para concluir a alteragdo do seu logon primario. A caixa de didlogo
Método de logon primario é exibida. Clique em Fechar para fecha-la.

Confirmacao do seu Método de logon primario

O ESSO-LM pode ser configurado para fazer verificagdes periddicas, a fim de certificar-se de que o
mesmo usuario que inicialmente fez logon nessa estacdo de trabalho.

Quando vocé iniciar um aplicativo protegido por senha, se um intervalo de tempo especifico passou
desde o Ultimo logon automatico (o padrdo é 15 minutos), o ESSO-LM solicitara a senha do seu
logon primario. Se estiver utilizando um método de logon que ndo seja uma senha (cartdo
inteligente, token, biométrico) como seu logon primario, vocé sera solicitado a fornecer o método
de autenticagdo adequado (PIN, impressdo digital e métodos semelhantes).

O ESSO-LM também executa automaticamente essa verificacdo quando vocé modificar as senhas
do aplicativo, executar outras tarefas de gerenciamento de logon ou se o préprio logon do aplicativo
solicita-la.

Vocé pode alterar o intervalo ou desativar esse recurso alterando a configuracdao Crondometro na
Guia Autenticacdo da caixa de didlogo Configuragdes.

"a Dependendo de qual logon primario vocé utiliza e das configuragdes que o
4 administrador aplicar, vocé pode ser solicitado a fornecer a resposta da senha fornecida
quando vocé primeiro configurar o ESSO-LM.

Se estiver utilizando uma senha, vocé pode escolher alterar a resposta dela. Para fazer
isso, marque a caixa de selecdo Desejo alterar a resposta da minha pergunta de
verificagdo.

Instalacao de métodos de logon primario

Quando instalou 0 ESSO-LM, vocé teve a opcao de instalar um ou mais autenticadores. Se vocé
ndo instalou todos os autenticadores, é possivel utilizar esse procedimento para instala-los. Os
autenticadores instalados atualmente estao listados na caixa de didlogo Método de logon primario.
Consulte Seu Método de logon primario.

'_’T,,' Os seguintes procedimentos para instalar e remover os métodos de logon primario sdo
A2 normalmente reservados para execugdo pelo administrador.

Instalagcdao de métodos adicionais de logon primario

1. Abra o Painel de controle e selecione Adicionar ou remover programas ou Programas e
Recursos,dependendo do sistema operacional no computador.
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ESSO-LM Guia do usuario

w
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10.

12.

Selecione ESSO-LM.

Cligue em Alterar ou em Adicionar ou remover, dependendo do sistema operacional no
computador. O Assistente de instalacdo do ESSO-LM é exibido.

Leia a tele e clique em Avancgar.

Selecione a opgdo Modificar e clique em Avangar.

Cligue no sinal de + préximo a Autenticadores para expandir a lista.

Clique no icone X proximo a janela de senha que deseja instalar.

No menu de atalho, selecione Esse recurso sera instalado no disco rigido local.
Repita as etapas 7 e 8 para instalar autenticadores adicionais.

Cligue em Avancar.

Leia a tele e clique em Avancgar.

Siga os avisos de tela.
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Gerenciamento de contas

Gerenciamento de contas

O ESSO-LM possibilita duas maneiras para vocé criar contas:

o« E possivel criar contas com o Logon Manager, que permite configurar, editar e gerenciar
credenciais.

e E possivel criar contas “instantaneamente”, utilizando o recurso Aviso automatico, que
detecta uma solicitagao de logon do aplicativo e permite armazenar suas credenciais quando
vocé faz logon.

Também é possivel instruir o ESSO-LM a configurar uma conta mantendo a tecla
4 Windows pressionada e digitando L (apenas em sistemas que ndo sejam do Windows
XP).

Se o aplicativo de destino solicitar mais de dois campos para autenticacdo, esse
procedimento requer assisténcia administrativa. Entre em contato com o administrador.
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ESSO-LM Guia do usuario

Minhas contas

O painel Minhas contas exibe todas as as suas contas armazenadas e permite adicionar, excluir,
copiar e modificar contas. Para acesso mais rapido, os controles Modificar, Copiar e Excluir também
estdo disponiveis em um menu de contexto que pode ser acessado clicando com o botdo direito no
aplicativo desejado na lista. Os controles nesse painel:

I oon A A 02 n
Adicionar Inicia a caixa de dialogo Novo logon para configurar uma nova conta. Se as
contas pré-configuradas estiverem disponiveis, a opcdo Adicionar
aplicativo multiplo sera exibida.

Consulte Adicdo de logons de aplicativo multiplo.

Modificar Inicia a caixa de didlogo Modificar conta que permite modificar as
informagdes da conta ou 0 comportamento automatico para contas
individuais. Vocé também pode acessar essa fungao clicando com o botdo
direito no aplicativo desejado e selecionando Modificar no menu de
contexto que é exibido.

[}

Copiar Duplica a conta selecionada. A nova conta aparece na lista com um "(2)" no
final do nome do aplicativo. Vocé também pode acessar essa fungdo
clicando com o botdo direito no aplicativo desejado e selecionando Copiar
no menu de contexto que é exibido.

Eﬂi

Excluir Remove um logon selecionado do Logon Manager. Uma mensagem de
confirmacgdo aparece: "Tem certeza de que deseja excluir o item
selecionado do seu sistema?" Selecione Sim ou Nao. Vocé também pode
acessar essa fungdo clicando com o botdo direito no aplicativo desejado e
selecionando Excluir no menu de contexto que é exibido.

X

Revelar Esse icone torna-se ativo quando a exibicdo Detalhes estiver selecionada e
tudo pelo menos um logon de conta estiver definido. O controle Revelar tudo
exibe todos os nomes de usuarios/IDs e senhas no Logon Manager. (Esse
recurso esta disponivel apenas se tiver sido ativado pelo administrador.)

B

=55 Exibir Permite alterar a exibigdo de contas, se pelo menos um logon de conta

estiver definido. Pode exibir como icones, como uma Lista ou com Detalhes
completos (semelhante as opgdes de Exibicdo do Windows Explorer).
Quando a opgao Detalhes estiver selecionada, a opcdo Revelar tudo estara
ativada.

=

» Atualizar Atualiza as configuragdes de conta com alteragdes do administrador. (Esse
v recurso esta disponivel apenas se tiver sido ativado pelo administrador.)

9, Ajuda Inicia o arquivo de ajuda do ESSO-LM.

Contas que compartilham credenciais

O seu administrador pode configurar duas ou mais contas para compartilhar o mesmo nome de
usuario e senha em um grupo de senhas. Se as credenciais para uma conta forem alteradas, as
credenciais para outras contas no grupo também serdo alteradas.

Em alguns casos, em que precisa de diversas credenciais para um Unico aplicativo (por exemplo,
tendo diversas contas de e-mail no Microsoft Outlook), vocé podera precisar excluir essas
"identidades" adicionais (cada uma com credenciais diferentes) desse recurso. Se isso aplicar-se a
um novo logon que estiver criando para um aplicativo ja adicionado, vocé tera a opgao de excluir o
novo logon.
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Minhas contas

Adicao de varias contas

Se o administrador forneceu uma lista de contas pré-configuradas, o botdo Logon
ManagerAdicionar exibe uma opcao suspensa para adicionar diversos aplicativos. Escolha essa
opgao para adicionar essas novas contas.

Contas sem credenciais configuradas

Algumas contas podem aparecer no Logon Manager em texto em itdlico cinza, com um icone cinza.
Se vocé tentar utilizar tal conta ou modifica-la (selecionando-a e clicando em Modificar), essa
mensagem é exibida:

A credencial corresponde a um aplicativo que nado esta configurado atualmente no
ESSO-LM.

Essa mensagem é normalmente exibida quando o ESSO-LM foi atualizado de uma versao anterior.
Isso significa que as suas credenciais estdo armazenadas com seguranga, mas a configuragao do
logon do aplicativo (que instrui o ESSO-LM sobre onde colocar as credenciais) precisa ser atualizada
também. Entre em contato com o administrador para adquirir as contas atualizadas.
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ESSO-LM Guia do usuario

Uso do Logon Manager para configurar contas que vocé
selecionar

No Logon Manager, cligue em Adicionar para configurar uma nova conta. A caixa de didlogo Novo
logon é exibida.

O Novo logon §|

Selecione o tipo de aplicativo para este logon;

Selecione o aplicativo na lista abaixo:

0 aplicativo ndo esta na lista W

Digite o0 nome e a descricio do aplicativo:

Mome do aplicativo:
Descricdo (opcional):

Referénda:

Cligue em Avancar para continuar

[ Cancelar l [ Ajuda

Os seguintes procedimentos descrevem como utilizar a caixa de didlogo Novo logon para adicionar
contas para cada tipo de aplicativo.

O procedimento é semelhante para cada tipo. Vocé identifica o aplicativo e fornece suas
credenciais: nome de usuario/ID, senha e quaisquer outras informagdes que o aplicativo requerer
gue voce digite.

Se vocé adicionar um logon para um aplicativo do Windows para o qual o ESSO-LM ndo esta
configurado, vocé sera solicitado a identificar os campos de nome de usuario/ID e senha apontando
e clicando nos campos de logon.

Vocé também pode escolher criar mais um logon para um Unico aplicativo. Isso € util para
aplicativos para os quais vocé possui mais de um conjunto de credenciais; por exemplo, se vocé
tem diversas contas de e-mail de uma conta.

Quando o0 ESSO-LM detectar um logon para o qual vocé tem mais de um conjunto de credenciais,
ele exibira a caixa de didlogo Seletor de logon, que permite selecionar as credenciais para uso.
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Uso do Logon Manager para configurar contas que vocé selecionar

Adicao de um logon para um aplicativo do Windows

Selecione um aplicativo

1.

Na caixa de didlogo Novo logon, selecione a opcdo Web e selecione um aplicativo na caixa de
listagem suspensa. Se o aplicativo que vocé deseja adicionar ndo estiver listado, consulte Para
configurar um logon para um aplicativo do Windows nao listado.

Cligue em Avancar. A caixa Novo logon é exibida solicitando as credenciais.

© Novo logon para AdminiTrack Login

Digite zuaz informacdes de logon abaiso;

Mome de usuarnod| 0

Confirmar;

Clique em Concluir ao terminar

Cancelar ] [ Ajuda

Digite suas credenciais

1.

Digite o Nome de usuario/ID para o aplicativo, digite a Senha e digite novamente a sua
senha em Confirmar senha. E possivel exibir a senha clicando em Revelar.

Dependendo dos requisitos do aplicativo que estiver configurando, vocé pode ser
4 solicitado a preencher campos adicionais, como Nome de dominio para o Microsoft
Outlook.

De modo similar, alguns aplicativos podem né&o exigir um nome de usuario/ID. Em tais
casos, a caixa Nome de usuario/ID estara acinzentada.

Se estiver configurando um aplicativo RSA SecurID, vocé sera solicitado a digitar o PIN
e o Token do software. O seu PIN é configurado por meio do middleware RSA. O
campo Token do software é preenchido automaticamente quando ele detecta o nimero
serial do token disponivel.
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ESSO-LM Guia do usuario

2. Execute uma das seguintes acoes:

e Cligue em Concluir. O ESSO-LM retorna vocé para o Logon Manager, que agora lista a
conta recém-criada.

ou

e Se a configuracao estiver disponivel, selecione Adicionar outro conjunto de
credenciais e clique em Concluir. O ESSO-LM adiciona o logon ao Logon Manager e
exibe novamente a caixa de didlogo Novo logon.

Se vocé estiver adicionando um novo logon para um aplicativo que faga parte de um

« grupode senhas, selecione Excluir do grupo de compartilhamento de senhas. Se
este for o primeiro logon criado para esse aplicativo, deixe essa caixa de selegdo
desmarcada. Consulte Aplicativos que compartilham credenciais.

Configuracao de um logon para um aplicativo do Windows nao
listado

1. Abra o aplicativo do Windows para o qual deseja configurar um logon. Este é o aplicativo de
destino.

FT Seo aplicativo de destino solicitar mais de dois campos para autenticagdo, esse
4 procedimento requer um administrador para configura-lo para vocé. Entre em contato
com o administrador para obter ajuda.

2. Quando a caixa de didlogo de logon do aplicativo de destino for exibida, retorne ao ESSO-LM.
Organize as janelas de modo que 0 ESSO-LM e a caixa de didlogo do aplicativo de destino figuem
ambos visiveis.

3. Na caixa de dialogo Novo logon, selecione a opcao Windows e selecione Aplicativo ndo esta
na lista (a padrdo) na caixa de listagem suspensa.

4. Digite o Nome do aplicativo do aplicativo de destino e (opcionalmente) uma Descriga.
Cligue em Avancar.
6. A caixa de didlogo Novo logon exibe dois icones.

Ui
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Uso do Logon Manager para configurar contas que vocé selecionar

© Novo logon, para New App E
0 ESSO-LM preciza saber onde insernir seu Mome de usuiriod|D & Senha.

Se vocé pozsui um Mome de usuarniod|D, clique no icone Naome de
uzuanodlD abaiko & entdo clique onde deseja inzenr o seu Mome de
uzuanodlD no aplicativo. Repita no campo Senha.

Se o ESSO-LM puder detectar um campa, uma marca de verficagdo serd
exibida no icone azsociado, abaiko.

MHaome de uzuanodD:

Senha:

Cligue em Awvangar para cohtinuar

Cancelar ] [ Ajuda

7. Clique noicone Nome de usuario/ID e no campo de nome ou de ID de usuario da caixa de
didlogo de logon do aplicativo de destino. Uma marca de selecdo verde aparece sobre o icone.

8. Clique noicone Senha e no campo de senha da caixa de didlogo de logon do aplicativo de
destino. Uma marca de selecdo verde aparece sobre o icone.

Mome de usuariod D

Senha:

9. Cliqgue em Avangar. A caixa de didlogo Novo logon é exibida solicitando as credenciais.
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X

© Novo logon, para New App

Digite zuaz informacdes de logon abaiso;

Mome de usuarnod| 0

Confirmar;

Clique em Concluir ao terminar

Cancelar ] [ Ajuda

Digite suas credenciais

1. Digite o Nome de usuario/ID para o aplicativo, digite a Senha e digite novamente a sua
senha em Confirmar senha. E possivel exibir a senha clicando em Revelar.
2. Execute uma das seguintes agoes:

e Cligue em Concluir. O ESSO-LM retorna vocé para o Logon Manager, que agora lista o
logon recém-criado.

ou

e Se a configuracao estiver disponivel, selecione Adicionar outro conjunto de
credenciais e clique em Concluir. O ESSO-LM adiciona o logon ao Logon Manager e
exibe novamente a caixa de didlogo Novo logon.

'Zi Se estiver configurando um aplicativo RSA SecurID, vocé sera solicitado a digitar o PIN
< e0Token do software. O seu PIN é configurado por meio do middleware RSA. O
campo Token do software é preenchido automaticamente quando ele detecta o niimero
serial do token disponivel.

Adicao de um logon para um site da Web

1. Na caixa de didlogo Novo logon, selecione a opcdo Web e um site da Web na lista suspensa. Se
o site da Web que vocé deseja adicionar ndo estiver listado, consulte Para adicionar um logon
para um site da Web nao listado.

2. Cliqgue em Avancgar. A caixa de didlogo Novo logon é exibida solicitando as credenciais.
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Uso do Logon Manager para configurar contas que vocé selecionar

Digite suas credenciais

1. Digite o Nome de usuario/ID para o site da Web, digite a Senha e digite novamente a senha
em Confirmar senha. E possivel exibir a senha clicando em Revelar.

2. Execute uma das seguintes acdes:

e Cligue em Concluir. O ESSO-LM retorna vocé para o Logon Manager, que agora lista o
logon recém-criado.

ou

e Se a configuragdo estiver disponivel, selecione Adicionar outro conjunto de
credenciais e clique em Concluir. O ESSO-LM adiciona o logon ao Logon Manager e
exibe novamente a caixa de diadlogo Novo logon.

Se vocé estiver adicionando um novo logon para um aplicativo que faga parte de um

= grupo de senhas, selecione Excluir do grupo de compartilhamento de senhas. Se
este for o primeiro logon criado para esse aplicativo, deixe essa caixa de selegdo
desmarcada. Consulte Aplicativos que compartilham credenciais.

Adicao de um logon para um site da Web nao listado

1. Na caixa de didlogo Novo logon, selecione a opcao Web. Selecione Aplicativo Web nao esta
na lista (a opgao padrdo) na caixa de listagem suspensa. Uma caixa de texto para inserir um
endereco da Web é exibida.

Se o site da Web de destino solicitar mais de dois campos para autenticacdo, esse procedimento
requer recursos do administrador. Entre em contato com o administrador para obter ajuda.

2. Digite o URL do site da Web para o qual vocé deseja configurar um logon.
3. Digite o Nome do aplicativo e (opcionalmente) uma Descrigao.

© Novo logon E|

Seledone o tipo de aplicativo para este logon:

{E}ﬁeb () windows

Selecione o aplicative da web na lista abaixo:
O aplicativo da web ndo esta na list w

LRL - http:/f L

Digite 0 nome & a descricdo do aplicativo:
Mome do aplicativo:
Descrican (opcional):

Referénda:

Clique em Avancar para continuar

Cancelar ] [ Ajuda
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4. Cliqgue em Avangar. A caixa Novo logon é exibida solicitando as credenciais.

© Novo logon para New App E|

Digite zuaz informacdes de logon abaiso;

Mome de usuériu:u.-"ID:| |

Senha:| | [ Revelar

Eu:unfirmar:| |

Clhgue em Canclur ao terminar

Cancelar ] [ Ajuda

Digite suas credenciais

1. Digite o Nome de usuario/ID para o site da Web, digite a Senha e digite novamente a senha
em Confirmar senha. E possivel exibir a senha clicando em Revelar.

2. Execute uma das seguintes agoes:

e Cligue em Concluir. O ESSO-LM retorna vocé para o Logon Manager, que agora lista o
logon recém-criado.

ou

e Se a configuracao estiver disponivel, selecione Adicionar outro conjunto de
credenciais e clique em Concluir. O ESSO-LM adiciona o logon ao Logon Manager e
exibe novamente a caixa de didlogo Novo logon.
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Uso do Logon Manager para configurar contas que vocé selecionar

© Gerenciador do Oracle Enterprise Single Sign-on Logon Manager

ErTE F KX B[ ¢

- — = Adidonar Modificar Copiar Excluir Revelar tudo  Exibir  Atualizar

5_ — - MNome do aplicative URL fmédulo Mome ... | Senha Modificado ~
& | AdminiTrack Login adminitrack.com 3/2/2009 10:00 PM
& | AdminiTrack Logon http: ffwww.adminitrack.comf. .. 7/5/2007 3:52 PM
& | AOL Migration Assistant aol.com 10/23/2007 9:55 AM
ECRM Online - Secure Customer Login ... salesforce.com 8/6/2007 4:40 PM
£ | Google Accounts google.com 12/7/2007 10:47 AM
& | https://login. yahoo.com/configflegin_... https:/flogin, yahoo.com/conf... 3/18/2008 12:00 FM
& | IEEE - myIEEE ieee.org 3/20/2008 11:36 AM
£ | Kodakgallery.com Sign in to Kodakgall... kodakgallery.com 12/3/2007 8:32 AM
& |LinkedIn: Home linkedin, com §/26/2008 11:20 AM
& |Login | TechRepublic Com.com 10/3/2007 9:46 AM
& |Merriam-Webster Account m=w.com 6,6/2008 8:10 PM

O New Application imdb. com FEEEEREr  SReeeess 3502009 10:30 AM

£ | Passlogix Extranet > Home extranet.passlogix.com 2/29/2008 2:24FM

& |Passportal-Extranet https://passportal.passlogix.... 10/27/2008 11:05 ...
& |Phone User Registration phonezoo. com 7/11/2007 8:50 PM

& | Plum Benefits - Login plumbenefits.com 9/8/2007 4:16 PM

€ |Registration - CBSSports.com sportsline,com 11/1/2007 11:33 AM o
< 4

Adicao de um logon para um aplicativo host/mainframe

o Na caixa de didlogo Novo logon, selecione a opgao Mainframe.
o Digite o Nome do aplicativo do aplicativo de destino e (opcionalmente) uma Descrigao.
e Cligue em Avancgar. A caixa de didlogo Novo logon é exibida solicitando as credenciais.

Digite suas credenciais

o Digite o Nome de usuario/ID para o site da Web, digite a Senha e digite novamente a
senha em Confirmar senha. E possivel exibir a senha clicando em Revelar.

e Execute uma das seguintes agdes:

e Cligue em Concluir. O ESSO-LM retorna vocé para o Logon Manager, que agora lista o logon
recém-criado.
ou

e Se a configuracao estiver disponivel, selecione Adicionar outro conjunto de credenciais e
cliqgue em Concluir. O ESSO-LM adiciona o logon ao Logon Manager e exibe novamente a
caixa de didlogo Novo logon.
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Configuracao de logons utilizando o Aviso automatico

Para utilizar o recurso Aviso automatico, ele deve estar ativado na Guia Resposta da caixa de
didlogo Configuracses.

1. AbraolLogon Manager.

2. Na caixa de didlogo Configuragoes, clique na guia Resposta.

3. Verifique se a caixa de selecdo Aviso automatico esta marcada. Se ndo estiver, marque-a e
clique em Enviar.

O recurso Aviso automatico esta ativado por padrdo ap6s a instalagdo do ESSO-LM. O
< administrador pode ativar ou desativar o Aviso automatico para todos os usuarios.

Quando o Aviso automatico esta ativado, o ESSO-LM detecta automaticamente quando vocé
encontrou um aplicativo ou site da Web protegido por senha. Se vocé ja forneceu as credenciais
para esse aplicativo ou site da Web, o0 ESSO-LM inserird automaticamente as credenciais nos
campos adequados e fara o seu logon.

Exemplo de uma conta para a qual vocé ja forneceu as credenciais:

Vocé inicia o Lotus Notes, um aplicativo para o qual vocé ja forneceu as credenciais. Assim que vocé
abrir o Lotus Notes, o ESSO-LM reconhece essa solicitagao de tela de logon para as credenciais.

O ESSO-LM insere sua senha no campo adequado e clica no botdo OK , fazendo seu logon no Lotus
Notes.

Exemplo de uma conta para a qual vocé nao forneceu as credenciais:

Em contrapartida, vocé inicia um aplicativo ou site da Web para o qual vocé ainda ndo forneceu as
credenciais.

Quando 0 ESSO-LM detectar um aplicativo para o qual vocé ndo armazenou anteriormente as
credenciais, ele exibira a caixa de diadlogo “Novo logon”, solicitando a adicdo de informacdes de
logon para o aplicativo (a menos que o administrador tenha desativado o recurso “Aviso
automatico").

© Novo logon §|

Se vocé desejar que o ESS0-LM lembre as credenciais desse aplicativo, digite
suas informacoes de logon & seguir, Para digitar as credenciais posteriormente,
clique em Cancelar {se disponivel), Para evitar que esse aviso apareca
novamente, digue em Desativar (se aplicavel).

Mome de usuario/ID: |

Senha:

Confirmar:

Cancelar ] [ Desativar ] [ Ajuda

— Page 28 of 42 —



Configuracdo de logons utilizando o Aviso automatico

Quando a caixa de didlogo Novo logon for exibida, execute uma das seguintes agbes:

Se desejar adicionar um logon para o aplicativo, preencha os campos exibidos e clique em OK.
0 ESSO-LM armazena as informacdes e fara seu logon automaticamente nesse aplicativo
sempre que o iniciar.

Se desejar adiar a adigdo de um logon para o aplicativo temporariamente, clique em Cancelar
(se disponivel). O ESSO-LM solicita que vocé adicione um logon na préxima vez em que iniciar
o aplicativo.

Se desejar desativar permanentemente o aviso de novo logon para o aplicativo detectado,
cligue em Desativar (se disponivel). O ESSO-LM ndo mais solicitara a adicdo de um logon para
o aplicativo e o adicionara para a lista de aplicativos desativados na guia Exclusdes do painel
Configuragdes.

Se escolher Desativar o aplicativo, vocé podera reativa-lo selecionando "Fazer logon

4 utilizando 0 ESSO-LM" no icone de bandeja do ESSO-LM.
Se no futuro vocé decidir que deseja que o ESSO-LM solicite automaticamente as suas
credenciais na proxima vez em que iniciar o aplicativo, remova o aplicativo da lista
Exclusoes.

Modificar conta

E possivel modificar as informacoes da conta ou o comportamento automatico para logons

T
individuais utilizando o icone Modificar no Logon Manager ou clicando duas vezes na conta.
Nessa caixa de didlogo, € possivel:

Alterar o Nome de usuario/ID, a Senha ou outros campos que o logon enviar para o
aplicativo.

Restaurar uma senha anterior. Se alterar uma senha de logon, a préxima vez que vocé abrir a
caixa de didlogo Propriedades de logon, o botdoRestaurar senha anterior sera exibido. Ele
da a opcdo de reverter para a senha utilizada antes da alteracdo mais recente.

Editar as informac0es sobre o aplicativo. Editar o Nome de usuario/ID, a Senha, o
Nomedo aplicativo e a Descrigao.

Ative ou desative as opcGes de resposta automatica para as contas selecionadas.
Reconhecimento automatico. Essa configuracao especifica se 0 ESSO-LM devera fornecer
credenciais automaticamente quando um aplicativo solicita-las.

Quando esse recurso estiver ativado, o ESSO-LM reconhece aplicativos e sites da Web e faz o
seu logon automaticamente.

Quando esse recurso ndo estiver ativado, vocé precisa solicitar manualmente que oESSO-LM
responda a solicitacdo de logon. E possivel fazer isso no menu de icones da bandeja do sistema.
Selecione Fazer logon utilizando o ESSO-LM.

A caixa de selecdo Reconhecimento automatico pode ter trés estados diferentes:

e Uma marca de selegdo em branco significa que ela esta desativada para o aplicativo
selecionado.

e Uma marca de selegdo significa que ela esta ativada para o aplicativo selecionado.

e Uma caixa verde significa que a configuracdo global define a acdo para o aplicativo
selecionado.

Envio automatico. Essa configuracao especifica se 0 ESSO-LM devera enviar as credenciais
automaticamente para o aplicativo. Por exemplo, selecione OK, Enviar ou pressione Enter
para iniciar o logon.
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¥, Dependendoda configuragdo do sistema, as opcGes Reconhecimento automatico e
4« Envio automatico podem estar disponiveis ou ndo.

Para definir o Reconhecimento automatico para todos os aplicativos, utilize a opgao
Reconhecimento automatico na Guia Resposta da caixa de didlogo Configuragdes.

A configuragdo nessa caixa de didlogo substitui a configuragdo global Reconhecimento
automatico.

Para modificar uma conta

1. AbraolLogon Manager.
No painel Minha conta, clique na guia Autenticacgao.

3. Destaque a conta na lista e cliqgue no icone Modificar ou clique duas vezes na conta. A caixa de
didlogo de modificagdo para a conta selecionada é exibida.

O Visual SourceSafe E|

Mome de usurnodD: | user

SEnha: 2R ERRRRERRRRRRRR RN

Tipo de aplicativo: ‘Windowsz - Mao listado
Mome do aplicativo: | Wizual Sourcesafe
Descrigdo: WSS

Dpeies:

Reconhecimento automatico - 0 ESS0-LM deve reconhecer
[2] autamaticamente que o aplicativo solicitou estas informactes
de logon & fornecer az informagtes

Ervio automatico - 0 ESSC-LM deve enviar automaticamente
ezzas informagdes de logon para o aplicativo [por exemplo,
zelecione OFK. ou Enter)

k. l[ Cancelar ][ Ajuda

Se a conta for exibida em texto cinza, essa mensagem sera exibida quando vocé clicar
4 em Modificar:

"A credencial corresponde a um aplicativo que ndo esta configurado atualmente no
ESSO-LM."
Consulte Credenciais sem um logon configurado para obter mais informagoes.

4. Modifique as informagdes conforme a necessidade.
5. Quando vocé tiver concluido as alteragbes, clique em OK.
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Caixa de dialogo Seletor de logon

Vocé podera ter dois ou mais diferentes conjuntos de credenciais para a mesma conta. Em caso
afirmativo, é possivel configurar o ESSO-LM para reconhecer todas essas contas e depois solicitar a
voceé para escolher com qual delas fazer logon. Para fazer isso, crie credenciais separadas para cada
conta.

Quando vocé abre o aplicativo ou um site da Web, o ESSO-LM exibe a caixa de didlogo Seletor de
logon.

O Seletor de Logon

Selecione as informacdes de logon apropriadas para uso com este aplicativo e
entdo digue em QK. Cligue em Adicionar se deseja acrescentar outras
informacdes de logon ao ESS0-LM,

Mome de usuar... Mome do aplicative Descricio
-internet calls ...
userz www. skype.com Skype
QK ] [ Adicionar ] [ Cancelar ] [ Ajuda ]

Todas as colunas podem ser ordenadas clicando no titulo de nome da coluna. Quando uma ordem
de classificacdo for selecionada, a classificagdo sera mantida, e a mesma coluna sera ordenada na
préxima vez em essa caixa de didlogo for exibida. *Essa funcionalidade é nova a partir da versdo
10.1.4.1.0.

Execute uma das seguintes acoes:

e Selecione a conta com a qual deseja fazer logon e clique em OK.
e Cliqgue em Adicionar para adicionar outra credencial para essa conta.

o Cliqgue em Cancelar para fechar essa caixa de didlogo. O ESSO-LM nao fara seu logon no
aplicativo.

Caixa de dialogo Tentar logon novamente

Quando vocé ativa a fungdo Reconhecimento automatico, o ESSO-LM detecta e responde as
solicitacdes de logon e de alteracdo de senha dos aplicativos e sites da Web.
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Caso tenha digitado a senha incorreta ao configurar o logon ou talvez tenha alterado a senha do
aplicativo em outro computador, 0 ESSO-LM fornecera uma senha incorreta. Quando isso
acontecer, o aplicativo repetira a solicitacdo de logon, e 0 ESSO-LM exibira a caixa de didlogo Tentar
logon novamente.

O Tentar logon novamente §|

0 aplicativo ndo aceitou as credendais fornecidas. Reenvie ou edite suas
informacdes de logon abaixa.

Aplicativo:

Mome de usuario/ID: | user1

EEnha: BERRRRRRR RN R RN

[+] salvar alteracies QK ] [ Cancelar ] [ Ajuda

A caixa de didlogo Tentar logon novamente sera exibida se vocé digitou a senha incorreta ou se a
senha foi alterada em outro computador.

Essa caixa de didlogo solicita que vocé revise a precisdo do Nome de usuario/ID, da Senhae, se
necessario, os campos adicionais de logon.

Execute uma das seguintes agoes:

e Revele a senha digitada clicando em Revelar.

o Edite as informacdes de logon conforme a necessidade e clique em OK para tentar fazer logon
novamente.

A caixa de selecdo Salvar alteragodes verifica se 0 ESSO-LM utiliza as mesmas

A credenciais na préxima vez em que ele fizer logon nesse aplicativo ou em um site da
Web. Desmarque essa opgao se vocé ndo deseja salvar para uso futuro as novas
credenciais digitadas.

e Clique em Cancelar para parar as outras tentativas de logon para o aplicativo ou site da Web
até que vocé reinicie o ESSO-LM ou modificar as propriedades do logon no Logon Manager.

Loop de logon

Alguns aplicativos, como os servigos e-mail da Web, exibem as paginas de logon deles no logoff, o
que faz com que 0 ESSO-LM reconhega o formulario de logon e faga o seu logon de volta no
aplicativo. Isso cria um “loop de logon” sem fim, evitando que vocé faca logoff do aplicativo. Para
evitar a ocorréncia desse loop, o administrador pode escolher ativar o recurso de periodo de cortesia
de logon que proibe 0 ESSO-LM de fazer logon em um aplicativo dentro de um periodo definido
desde o ultimo logon.

O administrador também pode configurar o ESSO-LM para perguntar se vocé deseja fazer logon em
um aplicativo novamente quando fizer logoff. Em qualquer caso, 0 ESSO-LM ndo fara seu logon
automaticamente no aplicativo até que o periodo de cortesia expire ou até que vocé feche e reabra
o aplicativo, o que acontecer primeiro.
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Se houver loops de logon, entre em contato com o administrador para saber como ativar o recurso
de periodo de cortesia.

*Essa funcionalidade é nova a partir da versdo 10.1.4.1.0.
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Configuracoes

A opcao Configuragdes no Logon Manager permite controlar as opgdes de configuragao do ESSO-
LM.

"a Em todas as guias de configuragGes, os botdes Aplicar e Cancelar estdo indisponiveis
4 até que uma alteragdo seja feita. Uma vez que uma alteragdo seja feita, é possivel
implementar as alteragdes clicando em Aplicar ou descartar as alteragdes clicando em
Cancelar.

As alteragdes feitas nas guias de configuragdes entram em vigor quando a opgao
Aplicar for clicada.

Para exibir ou modificar as configuragoes do ESSO-LM:

1. AbraolLogon Manager.
2. Clique no painel Configuragoes.
3. Asseguintes guias estdo disponiveis:

e Resposta
e Autenticacao
e Exibir

e Exclusodes

Configuracoes: Guia Resposta

A guia Resposta permite controlar os recursos de senha do ESSO-LM.

O Gerenciador do Oracle Enterprise Single Sign-on Logon Manager

HMinhas contas 0_-'

2jud

Configuragbes

Resposta | AutenticacSo | Exibir | Exdusdes

Pro

Entrada-Automatica: Ao adicionar um novo conjunto de credendiais, fornecé-as imediatamente ao aplicativo se
estiver em execugio

Observagio: Desabitar esta opgéo significa que vocé deve informar manualmente ao ESSO-LM para responder a
cada logon.

O administrador pode ativar, desativar ou substituir as configuragGes descritas a seguir.

| O administrador pode ativar, desativar ou substituir as configuragdes descritas a
4 seqguir.
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Configuragoes

Aviso automatico

A configuragdo Aviso automatico especifica se 0o ESSO-LM devera solicitar credenciais quando ele
detectar uma solicitacdo de credencial de um aplicativo que ndo esta configurado dentro do ESSO-
LM.

Quando esse recurso estiver ativado, o ESSO-LM reconhece automaticamente os aplicativos e os
sites da Web protegidos por senha e exibe a mensagem "Deseja que 0 ESSO-LM lembre suas
informag0es de logon para esse aplicativo?"

Consulte Configuracdo de logons utilizando o Aviso automatico para obter mais informacées.

Insercao automatica

A configuragdo Insergdo automatica especifica se 0 ESSO-LM devera tentar fornecer credenciais
para um aplicativo imediatamente apds vocé armazenar as credenciais.

Quando esse recurso estiver ativado, o ESSO-LM faz logon imediatamente em um aplicativo ou site
da Web uma vez que vocé tenha configurado uma conta para esse aplicativo ou site da Web.

Reconhecimento automatico

A configuragdo Reconhecimento automatico especifica se 0 ESSO-LM devera fornecer
automaticamente as credenciais quando um aplicativo solicita-las.

Quando esse recurso estiver ativado, o ESSO-LM reconhece aplicativos e sites da Web e faz o seu
logon automaticamente.

Quando esse recurso ndo estiver ativado, solicite manualmente que o ESSO-LM responda a
solicitacdo de logon. E possivel fazer isso no menu de icones da bandeja do sistema. Selecione
Fazer logon utilizando o ESSO-LM.

Para exibir ou modificar as configuracoes de resposta

1. AbraolLogon Manager.

2. Na caixa de didlogo Configuracgoes, clique na guia Resposta.

3. Quando voceé tiver concluido as alteragbes, execute uma das seguintes agoes:
1

Cligue em Aplicar para confirmar suas alteragdes (sem fechar a caixa de didlogo
Configuragdes) e selecione outra guia Configuragdes.

2. Cligue em Cancelar para descartar as alteracoes.
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Configuragoes: Guia Autenticacao

A guia Resposta permite controlar os recursos de autenticagdo do ESSO-LM.

O Gerenciador do Oracle Enterprise Single Sign-on Logon Manager

Minhas contas e.
= Ajud
Configuragies

Resposta | Autenticacdo | Exibir || Exdusfes

Método priméario de logon

Alterar...

Crondmetro

Configurar a duracdo do periodo antes que o ESSO-LM |he peca para fazer o logon novamente:

15 % | minutos Limpar Crondmetro

(se definido como 0, seu logon do ESSO-LM serd solicitado a cada vez)

0 administrador pode ativar, desativar ou substituir as configuragdes descritas a
4 seguir.

Método de logon primario

E possivel autenticar para o ESSO-LM através de diversos métodos de logon. O Método de logon
primario é o método de autenticagdo que vocé seleciona para usar. E possivel ter diversos
autenticadores instalados, mas pode-se ter apenas um Método de logon primario.

Essa configuracdo permite escolher qual método de logon sera o mecanismo de autenticagdo
primario.

Para alterar o seu método de logon, clique em Alterar. O Assistente de configuracao do Logon
primario é exibido.

Consulte Alterar o seu logon primario para obter mais informacdes.

Cronometro

0 ESSO-LM pode solicitar o seu logon em um intervalo de tempo especificado. E possivel
determinar o periodo de tempo antes de fazer logon novamente.

Utilize as setas para cima e para baixo para inserir um limite de tempo (entre 0 e 999 minutos);
apds esse intervalo, 0 ESSO-LM solicita a sua senha antes de executar qualquer tarefa relacionada
a credencial.

Se o cron6metro estiver configurado como zero, o ESSO-LMsolicitarad a sua senha antes de cada
tarefa relacionada a credencial.

O botdo Limpar crondometro forca a insercdo da sua senha na sua proxima tarefa relacionada a
credencial, sem aguardar o tempo de vencimento.
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Para exibir ou modificar as configuracoes de autenticacao

1. AbraolLogon Manager.
2. Na caixa de didlogo Configuragoes, clique na guia Autenticagao.
3. Quando vocé tiver concluido as alteracGes, execute uma das seguintes acoes:

o Clique em Aplicar para confirmar suas alteragdes (sem fechar a caixa de didlogo
Configuragdes) e selecione outra guia Configuragodes.

e Cligue em Cancelar para descartar as alteragoes.

Configuracoes: Guia Exibir

A guia Exibir da caixa de dialogo Configuragdes permite controlar as opgdes de exibicdo do ESSO-
LM.

© Gerenciador do Oracle Enterprise Single Sign-on Logon Manager

Minhas contas Q.

— . Ajuda
Configuragbes

Resposta | Autenticacio | Exibir | Excuses

Botdo da barra do titulo

Idioma

Portugués (Brasil) v

0 administrador pode ativar, desativar ou substituir as configuragdes descritas a
4 seguir.

Botdao da barra de titulo

Quando marcada, a configuracdo Botdao da barra de titulo ativa um icone do ESSO-LM E no
canto superior direito de todas as barras de titulo da janela.

Quando clicado duas vezes, esse botdo instrui o ESSO-LM a tentar fazer logon no aplicativo
(mesma funcionalidade do recurso Fazer logon utilizando o no menu Icone da bandeja do sistema).

Vocé também tem a opgdo de exibir um menu suspenso quando vocé clicar no Botdo da barra de
titulo do ESSO-LM.

Para configurar o botdo da barra de titulo do ESSO-LM para exibir em todas as barras de titulos da
janela e para fornecer mais opgdes utilizando o menu suspenso, selecione o botdo Exibir o ESSO-
LM em todas as barras de titulos da janela e Fornecer um menu suspenso no botdo da
barra de titulo.
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Idioma

O Agente do ESSO-LM pode ser executado em muitos idiomas diferentes, dependendo de qual
versdo vocé estiver executando e que pacotes de idioma estdo instalados.

Os idiomas disponiveis estdo disponiveis no menu suspenso Idioma.

Escolha o idioma desejado para o Agente do ESSO-LM. Todas as caixas de didlogo e telas de ajuda
do Agente do ESSO-LM serdo exibidas no idioma selecionado.

Para exibir ou modificar as configuracoes de exibicao

1. AbraolLogon Manager.
2. Na caixa de didlogo Configuragoes, clique na guia Exibir.
3. Quando vocé tiver concluido as alteragbes, execute uma das seguintes agoes:

e Cligue em Aplicar para confirmar suas alteragdes (sem fechar a caixa de didlogo
Configuracdes) e selecione outra guia Configuracoes.

e Cliqgue em Cancelar para descartar as alteragoes.
Configuracoes: Exclusdes

A guia ExclusGes permite revisar e restaurar o reucurso Aviso automatico para logons de
aplicativos que vocé anteriormente instruiu 0 ESSO-LM a ignorar.

O Gerenciador do Oracle Enterprise Single Sign-on Logon Manager

HMinhas contas 0_-'

— - 2jud
Configuragbes

Resposta | Autenticagdo | Exibir | Exdusdes

Para reactivar o ES50-LM para um item especifico listado a seguir, desmargue a caixa do item.

Aplicativo Tipo ~
~Internet Explorer Pop-up XP Web
allnurses.com Web
answers.com Web
cdw.com Web
chemistry.com Web
cnet.com Web
co.uk Web
counfrycares.org Web
daemon-tools.cc Web
dailymotion.com Web
dailypress.com Web
[¥] denivis ials.com Weh b

X, Oadministrador pode ativar, desativar ou substituir as configuragdes descritas a
4 seguir.

Quando iniciar o aplicativo protegido por senha para o qual vocé ndo possui uma conta do ESSO-
LM, o ESSO-LM pergunta se vocé deseja criar um novo logon e da as seguintes opgoes:

e Sim: Criar meu logon agora.
e Agora nao: Perguntar-se na préxima vez.
o Desativar: Ndo perguntar novamente.
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Se vocé escolher a opcdo Desativar, 0o ESSO-LM adiciona a pagina de logon aessa lista Exclusoes.
E possivel remover um aplicativo dessa lista desmarcando a caixa de selegdo dele e, por
conseguinte, permitir que o ESSO-LM solicite que vocé crie uma conta na proxima vez em que
iniciar o aplicativo.

» ﬁ Consulte Configuracdo de logons utilizando o Aviso automatico para obter mais
4 informagdes sobre como utilizar o Aviso automatico.

Restauracao do Aviso automatico para um aplicativo excluido

1. AbraoLogon Manager.
Na caixa de didlogo Configuragoes, clique na guia Exclusoes.

3. Esse painel contém a lista dos aplicativos que o0 ESSO-LM esta atualmente configurado para
ignorar.

4. Clique para desmarcar as caixas de selegdo dos aplicativos para o quais vocé deseja que o Aviso
automatico seja restaurado e clique em Aplicar ou clique em Cancelar para descartar as
alteracgdes.

Quando um item estiver desmarcado e a opgao Aplicar estiver clicada, o item removido

a da lista ExclusGes permanecera na lista até que vocé feche o Logon Manager. Isso
permite que vocé desative a exclusdo temporariamente e reative-a sem ter de adiciona-
la novamente a lista.

5. Na proxima vez em que vocé iniciar o aplicativo protegido por senha que desmarcar, o ESSO-LM
perguntara se vocé deseja criar uma conta.
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Gerenciamento de senhas

Esta secdo descreve como gerenciar e alterar senhas dentro doESSO-LM e em aplicativos de
destino.

A maioria dos aplicativos permite alterar a senha a qualquer momento; mas alguns solicitam que
as senhas sejam alteradas periodicamente, por exemplo, a cada 30 dias. Vocé pode utilizar o ESSO-
LM para aplicar e manter o controle dessas alteragoes.

e Alterar senha automaticamente

Alterar senha

A alteragao da senha automatizada do ESSO-LM aumenta a seguranga eliminando o potencial de
selecdo de senha insatisfatdria e o mal gerenciamento de senha. Ela também aumenta a
usabilidade evitando o problema de criar, alterar e lembrar senhas.

O ESSO-LM detecta quando um aplicativo solicitar uma alteracdo de senha. Dependendo da

configuragao, o ESSO-LM:

1. gera automaticamente uma nova senha que esteja de acordo com a diretiva de senha (as
regras que regulamentam o que pode ser uma senha valida) que o seu administrador definir

2. apresenta a caixa de didlogo Alterar senha que da a opgdo de gerar uma senha
automaticamente ou de escolher sua nova senha.

Vocé pode alterar sua senha manualmente ou pode ser solicitado a altera-la em resposta a um
aviso gerado pelo sistema. Em ambas as situagdes, as seguintes etapas sao aplicadas (com uma
excegao, conforme explicado na etapa 1).

1. Quando um aplicativo solicitar uma alteragdo de senha, 0 ESSO-LM exibe a caixa de didlogo
Alterar senha (a menos que o administrador tenha configurado o ESSO-LM para executar a
alteracdo automaticamente).
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O Alterar senha Pz

Altere sua senha do aplicativo
My Application

Mova senha:| | | [ Gerar

Confirmar (digitar | |

Alterar a senha do aplicativo:

Status da politica de senha:

x Mo minimo 8 caracteres de comprimento

"'\ff’NEI m&xima 8 caracteres de comprimento

“:j’Cu:untém no maximo 8 caracteres consecutivos repetidos
"'\ff’CDI‘ltél'ﬂ no maximo 7 caracteres ndo-consecutivos repetidos
“:j’l:aracteres numéricos ndo sdo permitidos

“fijaracteres espedais permitidos: Menhum

Cancelar ] [ Ajuda

Se o aplicativo exibir os campos de logon e de alteragdo de senha na mesma janela, o
4 ESSO-LM solicita que vocé escolha se deseja fazer logon ou alterar sua senha ao iniciar o
aplicativo. O ESSO-LM exibe a tela apropriada com base na sua escolha.

2. Paraalterar senha, execute uma das seguintes agoes:

e Insira uma senha manualmente digitando-a e confirmando-a.

'Zi Quando digitar a nova senha do ID, o Status da diretiva de senha é alterado.‘A sua
4 nova senha deve estar de acordo com cada uma dessas regras para ser valida. A medida
que vocé digita a sua senha, as regras que ela cumpre sdo automaticamente verificadas.
Quando todas as regras sdo verificadas, a sua senha é valida. O botdo Enviar torna-se
ativo quando todas as diretivas de senha forem atendidas.

A politica "Caracteres especiais permitidos" indica os caracteres especiais especificos
< cujo uso é permitido em uma senha. Se nao for permitido nenhum caractere especial,
essa politica informa: "Special characters allowed: None" (Caracteres especiais
permitidos: nenhum).

ou

e Clique no botdo Gerar para que o ESSO-LM gere automaticamente a senha.
*Esse botdo é novo a partir da versdo 10.1.4.1.0.

— Page 41 of 42 —



ESSO-LM Guia do usuario

3. Para exibir a senha, clique em Revelar.

4. Cligue em Enviar.

5. Se o aplicativo aceitar a alteracdo da senha, uma mensagem sera exibida indicando que a
senha foi aceita. Clique no botdo OK, e 0 ESSO-LM salva a senha.
Se a senha for recusada pelo aplicativo, uma mensagem sera exibida avisando-o que a senha
foi recusada pelo aplicativo. Vocé pode tentar uma senha diferente e reenvia-la ou clique no
botao Cancelar.

Se a senha atendeu a diretiva de senha configurada pelo administrador, mas foi
g recusada pelo aplicativo, entre em contato com o administrador do sistema.
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